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Im Gegensatz zu der alten, in der MRL 
gelisteten Norm EN 954 fordert die neue 
Norm ISO 13849 einen gewissen Diag-
nosedeckungsgrad (DC: Diagnostic Co-
verage), der dazu benötigt wird, die Si-
cherheitsfunktion stetig zu testen. Ein evtl. 
Ausfall eines Sicherheitssystems wird so 
erkannt, bevor es bei einer Anforderung 
versagt. In geeigneter Weise erbringt der 
stetige Test durch die Software einerseits 
den Nachweis, dass die Sicherheit noch 
gegeben ist, und andererseits informiert 
die Software darüber, dass ein System 
ausgefallen ist und damit ausgetauscht 
werden muss. Die Software wird damit 
nicht nur zum Schlüssel für mehr Sicher-
heit, sondern vermag auch die Verfügbar-
keit anzuheben. In dem Bestreben nach 
einer möglichst hohen Maschinenauslas-
tung ist sie daher nicht mehr wegzuden-
ken.

Einheiten der Software 
bei Sicherheitssystemen

Wenn man bei Sicherheitssystemen von 
Software spricht, so muss man sich stets 
vergegenwärtigen, dass es zwei unter-
schiedliche Sorten von Programmen gibt. 
Zunächst enthält jede intelligente Sicher-
heitskomponente oder jedes Sicherheits-
system eine interne (embedded) Software, 
die alle Grundfunktionen zum Erreichen 
der geforderten Sicherheit enthält. Dieses 
Programm ist zumeist fest mit der Hard-

ware verankert und lässt sich nicht später 
(nach Auslieferung der Einheit) verändern. 
Oftmals wird die Hardware zusammen mit 
der internen Software auch als Firmware 
bezeichnet. Diese Firmware führt für alle in 
der Hardware vorhandenen Komponenten 
Sicherheitsfunktionen durch. So werden 
hier die Eingangsabbilder der Sensor-
zustände geholt und deren berechnete 
Werte an die Ausgänge weitergeleitet. Zu-
sätzlich führt diese Software alle notwen-
digen Tests durch, die garantieren, dass 
die Sicherheit noch erfüllt ist. Zu diesen 
Tests gehören insbesondere folgende 
Funktionen:

Test der richtigen Funktionsweise der  �
Ein- und Ausgänge,
Test der Verarbeitungseinheit(en) wie  �
z. B. CPU,

Prüfung der Speichermedien (z. B.  �
Flash, RAM oder ROM),
Nachweis der Richtigkeit aller  �
Übertragungsstrecken (z. B. 
Bustransfers).

Die genannten Testfunktionen laufen pa-
rallel zum eigentlichen Programmablauf 
ab, sodass das gesamte System in einem 
Zeitintervall von wenigen Sekunden bis zu 
einigen Stunden vollständig geprüft wird. 
Bei der Identifikation eines Fehlers führt 
die Einheit eine Sicherheitsfunktion durch, 
die in der Regel eine Abschaltung nach 
sich zieht. Intelligente Einheiten sind zu-
sätzlich noch in der Lage, die externe An-
schlusstechnik zu überwachen. Wie Bild 
1 darstellt, stellen hochwertige Einheiten 
bereits Spannungen zur Verfügung, an die 
der Anwender seine elektromechani-

Software  
unter dem Gesichtspunkt der  
neuen Maschinenrichtlinie
Es ist kaum 15 Jahre her, dass die einschlägigen Normen noch jegliche Anwendungen von programmierbaren 

oder softwarebehafteten Systemen für Sicherheitsfunktionen ausschlossen. So galt die Software als allgemein 

fehlerträchtig und damit als vollkommen ungeeignet, Sicherheitsfunktionen zu lösen. Doch seit dieser Zeit hat sich bei 

allen Maschinen- und Anlagenapplikationen die Kenntnis verbreitet, dass gerade der Software die Aufgabe zukommt, 

Sicherheitsfunktionen mit hoher Qualität auszuführen. Mehr noch – ohne Software besteht kaum die Möglichkeit, 

Sicherheitsfunktionen zu testen, und damit wäre eine Erfüllung der Anforderungen aus der neuen Maschinenrichtlinie 

für gehobene Anforderungen kaum realisierbar.

Dr. Peter 
Wratil, 
Geschäfts-
führer der 
Firma innotec 
GmbH.
www.innotec-
safety.eu

�

Erzeugung von 
Testimpulsen zur 

Überwachung 
der peripheren 

Sensoren

1



SERIE I: SICHERHEITSTECHNIK | TEIL III 

70 AUTOMATION  3/Mai 2009

schen Sensoren (z. B. Not-Halt-Geräte 
oder Positionsschalter) anschließen kann. 
Die bereitgestellten Spannungen enthal-
ten allerdings Testimpulse (kurzzeitige 
Spannungseinbrüche), die von der Einheit 
selbst wieder eingelesen werden. Da die 
Testimpulse fest definierte Sequenzen auf-
weisen, können jegliche Kurz- und Quer-
schlüsse jederzeit aufgedeckt werden. Die 
Einheit testet damit nicht nur sich selbst, 
sondern ist auch in der Lage, die periphe-
ren Komponenten zu überwachen. Dieses 
gilt nicht nur für die Verdrahtung, son-
dern freilich auch für die Schalter selbst, 
von denen eine gewisse Koinzidenz bei 
Schaltverhalten erwartet wird.

Die Güte der Prüfung aller internen und 
peripheren Sicherheitsfunktionen und 
–geräte wird mit dem Diagnosedeckungs-
grad angegeben (engl. DC: Diganostic 
Coverage). Ein DC von 0 sagt aus, dass 
kein Fehler aufgedeckt wird. Sofern der 
DC 100 % wird, gelingt eine Aufdeckung 
aller Fehler, die aufgetreten sind. Beim 
Einsatz von Sicherheitseinheiten für die 
PL-Werte von „d“ oder „e“ (nach der Norm 
ISO 13849) sollte der Wert schon besser 
als 90 % sein. Der zweite wichtige Teil der 
Software ist die Applikationssoftware. In-
nerhalb dieser kann der Anwender ganz 
individuell seine Funktion programmieren. 
Die Applikationssoftware läuft gleichzeitig 
mit der internen Test- und Funktionssoft-
ware ab. Im Gegensatz zu der integrierten 
Software ist die Anwendersoftware erheb-
lich fehlerträchtiger. Das liegt oftmals da-
ran, dass der Anwender kaum detaillierte 
Spezifiktionen erstellt oder intensive Tests 
durchführt. Allerdings muss auch diese 
Software möglichst fehlerfrei sein, damit 
Fehlfunktionen nicht zu Gefahren führen.

Fehlerfreie Applikationssoftware

Natürlich wird jeder Softwareentwickler 
bestrebt sein, fehlerfreie Software zu er-
stellen. Das gelingt allerdings nur durch 
eine wohl strukturierte Vorgehensweise. 
Hierzu gehören wesentlich Meilensteine, 
die eine Fehlerfreiheit garantieren. Bei-
spiele sind:

Eindeutige Spezifikation, �
Verwendung von Strukturmitteln  �
(z. B. Grafiken, Flussdiagramme, 
Struktogramme),
Festlegen von Codierungsrichtlinien, �
Einhalten von  �
Programmiersprachenvorgaben,
Intensive Tests. �

Trotzdem können Fehler in der Software 
enthalten sein, die sich nicht unmittelbar 
darstellen und die erst unter bestimmten 
Bedingungen auftreten. Grundsätzlich ist 
jegliches Fehlverhalten der Software be-
reits in der Entwicklungs-, bzw. Spezifika-
tionsphase, implementiert worden. D. h. 
Softwarefehler sind immer von Anfang an 
in einem Programm enthalten, auch wenn 
sie erst sehr viel später in Erscheinung 
treten. Diese Tatsache hat in den ent-
sprechenden Normen für programmier-
bare Systeme mit Sicherheitsaufgaben 
dazu geführt, dass größter Wert auf die 
Fehler vermeidenden Maßnahmen in der 
Spezifikations- und Entwicklungsphase 
gelegt wird (z. B. IEC 61508, EN 50128, 
ISO 13849, EN 62061 usw.). Hierzu wird 
in den frühen Phasen schon der gesam-
te Lebenszyklus der Software betrachtet, 
um alle Eventualitäten in der Spezifikati-
onsphase zu erfassen. 

Des Weiteren wird der Softwareentwick-
lungsprozess ausgiebig unter den Ge-
sichtspunkten der Fehler vermeidenden 
Maßnahmen betrachtet und ein Schwer-
punkt auf entsprechende Review- und 
Testphasen gelegt. 
Diese Art und Weise ist in entsprechen-
den Vorgehensmodellen (Spiral-, Wasser-
fall- oder V-Modell) systematisiert worden. 
Hierbei hat sich hauptsächlich das V-Mo-
dell durchgesetzt (Bild 2).

Die Idee des V-Modells basiert darauf, 
Fehler am einfachsten auf der Abstrakti-
onsebene zu finden, auf der sie auch be-
gangen wurden. Einer Phase mit logisch 
zusammenhängenden Aktivitäten wird 
immer einer Phase mit den entsprechen-
den Tests dieser Phase gegenüberge-
stellt. Dabei wird jeweils eine Verifikation 
durchgeführt, die nachweist, dass die 
Vorschriften der Ausführung entsprechen. 
Bei der Validierung betrachtet man dann 
das Ergebnis, das den Anforderungen an 
die Funktion entsprechen muss.

Zusätzlich ist es empfehlenswert, Re-
views und intensive Tests durchzuführen. 
Bei einem Review wird die durchgeführte 
Programmierung von dem Programmierer 
vorgestellt und mit einer Review-Gruppe 
besprochen. Hierbei lassen sich sowohl 
Denk- als auch Anweisungsfehler auf-
finden. Bei den Tests unterscheidet man 
White- und Black-Box-Tests. Hierbei prüft 
man einerseits die Software unter Berück-
sichtigung der Kenntnis interner Abläufe 
und Funktionen. Bei Black-Box-Tests un-
tersucht man die abgeschlossene Einheit 
ohne auf die internen Details einzugehen.

Zur Zeit der Codierung sind die sogenann-
ten White-Box-Tests sehr viel gebräuchli-
cher und intensiver als Black-Box-Tests. 
Je weiter ein System in seiner Entwicklung 
fortgeschritten ist, umso sinnvoller sind 

Das V-
Modell zur 

Soft-
wareent-
wicklung
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Black-Box-Tests zu verwenden. Auch 
statistische Tests fallen unter die Ka-
tegorie der Black-Box-Tests. Bei der 
Methode des White-Box-Tests sind 
dem Tester die internen Details des 
Codes bekannt. Durch geschickte 
Testspezifikationen kann er jede ein-
zelne Reaktion und jeden Ablauf ge-
nau nach verfolgen. Der White-Box-
Test wird häufig auch von der Person 
durchgeführt, die den Programmcode 
entwickelt hat.

Verwendung von 
Funktionsblöcken

Damit es dem Anwender leicht fällt, 
seine Applikation möglichst fehlerfrei 
zu entwickeln, stellen die Herstel-
ler von Sicherheitssystemen oftmals 
Hochsprachenelemente zur Verfü-
gung, die selbst bereits hinreichend 
getestet sind und damit nur zu einer 
Gesamtfunktion kombiniert werden 
müssen. Da die Editoren für die Erstel-
lung dieser Funktionsbausteine bereits 
den größten Teil der Fehler abfangen, 
werden gravierende Unstimmigkeiten 
bereits im Vorfeld ausgeräumt. 

Wie man in Bild 3 sieht, lassen sich 
spezifische Funktionsblöcke innerhalb 
eines Editors aufrufen und in geeig-
neter Weise miteinander kombinieren, 

sodass die gewünschte Sicherheits-
funktion entsteht.

Bei einigen Programmen stehen di-
rekt Simulatoren zur Verfügung, die 
auch solche Zustandsveränderungen 
erlauben, welche man in der Realität 
nur schwer nachbilden kann. Nicht 
zuletzt dient die Verwendung von Pro-
grammier-Tools mit deren integrierten 
Dokumentationsfunktionen zur Ablage 
der gefundenen Sicherheitsfunktion.

Fazit

Software enthält im Gegensatz zur 
Mechanik oder Elektronik keinerlei 
sporadische Fehler. Die Software ist 
ausschließlich von systematischen 
Fehlern geprägt, deren Ursache in 
einer fehlerhaften Programmierung 
zu suchen ist. Damit die gesamte Si-
cherheitsfunktion entsprechend den 
Anforderungen der Normen möglichst 
fehlerfrei zum Einsatz kommt, sind be-
sondere Maßnahmen für deren Erstel-
lung gefordert. 

Der Programmierer muss fundierte 
Techniken beherrschen und so einset-
zen, dass  Fehlfunktionen nicht zu Ri-
siken für das Leben und die Gesund-
heit des Menschen führen.

SERIE I: SICHERHEITSTECHNIK | TEIL III

71

Beispiel einer Programmierung mit Funktionsbausteinen (Bild: KW-Soft)
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